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Abstrakt 
Tato bakalářská práce se zabývá všeobecnou problematikou bezdrátových sítí. Toto 
téma zahrnuje informace týkající se základních termínů používaných u Wi-Fi. Dále 
následuje konkrétní návrh sítě, která nabízí volně přístupnou Wi-Fi síť s možností přístupu 
na Internet a zároveň zabezpečené propojení nově zavedeného pokladního systému pro 
restaurace. Při návrhu je přihlíženo na nízký finanční rozpočet a na dostatečné zabezpečení. 
 
Abstract 
This bachelor's thesis deals with wireless networks and related issue. It includes an 
overview of basic terminology commonly connected with Wi-Fi technology. Moreover, 
it includes a network implementation design, which offers a freely accessible Wi-Fi 
network with an available Internet connection as well as a secured connection of 
a newly introduced restaurant till system. The design takes into consideration a limited 
budget and the need to ensure sufficient security. 
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1 Úvod 
V posledních letech bezdrátové sítě zaznamenávají obrovský rozmach. Ročně se prodá 
čím dál tím více směrovačů, přístupových bodů i jiných zařízení, které podporují 
připojení k WiFi síti. Jedná se především o pohodlí uživatelů, kteří ke svému připojení 
nepotřebují žádné propojovací kabely. Signál je totiž šířen pomocí elektromagnetického 
záření o určité vlnové délce. Bezdrátové sítě slaví svůj úspěch také především proto, že 
pracují v bezlicenčním pásmu, konkrétněji v pásmu 2,4GHz a 5GHz. Ovšem nesmíme 
zapomínat na hrozby, které v bezdrátových sítích existují. Protože bezdrátové sítě 
pracují nejčastěji v pásmu rádiových vln, existuje zde riziko, že bude signál 
odposloucháván. Proto je nutné používat mechanismy, které toto nebezpečí eliminují. 
Jedná se především o autentizaci uživatelů a šifrování komunikace, která skrze 
bezdrátovou síť probíhá. 
 
1.1 Vymezení problému a cíl práce 
Hlavním cílem práce je navržení bezdrátové sítě ve firmě Roaktiv s.r.o., kdy bude síť 
fungovat jako volný HotSpot. Dalším cílem pak bude zavedení pokladního systému 
a jeho připojení do vnitřní podnikové sítě, která bude od bezdrátové sítě dostatečně 
zabezpečena. V teoretické části je hlavním cílem informovat o základních termínech 
používaných v oblasti problematiky Wi-Fi a rozvádět otázky zabezpečení těchto sítí. 
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2 Teoretická východiska práce 
Teoretická část bakalářské práce vysvětluje teoretické pojmy z oblasti bezdrátových sítí. 
Přes historii bezdrátových sítí bude popsán standard sítí 802.11. Dále jsou popsány 
topologie, podle kterých můžeme zařízení připojit. Poslední kapitoly teoretické části 
jsou věnovány anténám a zabezpečení bezdrátových sítí.   
2.1 Historie Wi-Fi 
Počátky samotného principu bezdrátové komunikace sahají až do čtyřicátých let 
dvacátého století a jsou spjaty především se jmény George Antheil a Hedy Lamarr. 
Důvodem používání bezdrátového šíření rádiového signálu byly vojenské účely. 
Jednalo se o rádiové řízení torpéda německé armády. Nedostatkem tohoto způsobu 
řešení bylo především jednoduché odposlouchávání signálu. Pro zamezení rušení 
a odposlouchávání se začalo využívat vysílání rádiového signálu v náhodném čase 
napříč sérií frekvencí. Pro synchronizaci využívali synchronizační mechanismus 
používající perforovanou roli papíru, který byl v pozdějších letech nahrazen 
elektronickým mechanismem. Vynález byl časem upravován a oživován. Takovouto 
technologii dnes nazýváme Frequency Hopping Spread Spectrum (FHSS). FHSS byla 
používána i ve válce ve Vietnamu. V 80. letech nastal zlom, kdy se tato technologie 
dostává i do civilního světa. (15) 
 
Počátky samotných bezdrátových sítí, jak je známe dnes, se datují k červnu 1997, kdy 
byl schválen návrh normy IEEE 802.11, který byl vydán v roce 1994. Tento standard 
využíval jak princip modulace FHSS, tak i DSSS (Direct Sequence Spread Spectrum - 
Rozprostřené spektrum v přímé posloupnosti), jehož princip je založený na tom, že 
DDS vysílač přeměňuje tok dat na tok symbolů, kde každý symbol reprezentuje skupinu 
jednoho nebo více bitů. Byla zde i zmíněna možnost komunikovat pomocí 
infračervených signálů. Rychlost je uváděna od 1 do 2 Mbit/s. (12) 
 
 
12 
 
2.2 Standard bezdrátových sítí 802.11 
Jak je výše uvedeno, standard 802.11 je původním standardem bezdrátových sítí LAN 
vydaný organizací IEEE. Tento standard obsahoval mimo definování operací fyzické 
vrstvy také mechanismus zabezpečení WEP, kterému je níže věnována kapitola. (2) 
 
2.2.1 802.11a 
Jedná se o jednu z nejstarších specifikací WLAN. 802.11a byl schválen roku 1999. 
Používá modulaci OFDM (Orthogonal Frequency Division Multiplexing). Jedná se 
o přenosovou techniku pracující s takzvaným rozprostřeným spektrem, kdy je signál 
vysílán na více nezávislých frekvencích, což zvyšuje odolnost vůči interferenci. Oproti 
standardu IEEE 802.11b/IEEE 802.11g je tento stabilnější. Pracuje v bezlicenčním 
pásmu 5 GHz a nabízí teoretickou rychlost 54 Mbit/s. Výhoda oproti ostatním je 
především v použitém pásmu, které je méně vytíženo a tím dovoluje použití více kanálů 
bez vzájemného rušení. Tento doplněk nabízí 8 nezávislých a zároveň nepřekrývajících 
se kanálů. Protože má 802.11a větší povolený vyzařovací výkon a je stabilnější, používá 
se na delší vzdálenosti. (4) 
2.2.2 802.11b (Wi-Fi) 
802.11b pracuje v bezlicenčním pásmu 2,4 Ghz. Tento doplněk používá na fyzické 
vrstvě metodu rozprostřeného spektra DSSS s klíčováním CCK (Complementary Code 
Keying), které mapuje čtyři bity na symbol, čímž se dosáhne na fyzické vrstvě 
maximální rychlosti 11 Mbit/s. Maximální rychlost všech WLAN lze předpokládat 
pouze na krátkou vzdálenost v prostředí, kde neexistují rušivé vlivy na přenos. 
Uživatelská datová rychlost u klasického Wi-Fi tak dosahuje maximálně 6 Mbit/s. (12) 
2.2.3 802.11g 
Stejně jako u předchozího doplňku 802.11g pracuje v bezlicenčním pásmu 2,4 GHz. 
Liší se však v maximální rychlosti, která u 802.11g dosahuje rychlosti 54 Mbit/s. 
802.11g je zpětně slučitelná s 802.11b. Pro dosažení vyšší rychlosti se zde používá 
ortogonální multiplex s kmitočtovým dělením OFDM. Podporované rychlosti 
(v závislosti na modulaci): 54, 48, 36, 24 Mbit/s (16-QAM); 18, 12 Mbit/s (QPSK); 9, 
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6 Mbit/s (BPSK). Uvedené rychlosti jsou na bázi OFDM. Další uvedené jsou v souladu 
s 802.11b a vyžadují DSSS: 11; 5,5; 2; 1 Mbit/s. (12) 
2.2.4 802.11n 
Na doplňku 802.11n se začalo pracovat už v roce 2003, schváleno bylo až v roce 2009. 
Do roku 2009 však už byla na trhu velká spousta zařízení, které tento standard 
podporovala. Hlavním cílem tohoto doplňku bylo především vyrovnání se tehdejšímu 
Ethernetu, a dosáhnout tak přenosové rychlosti 100 Mbit/s. 802.11n upravuje fyzickou 
vrstvu a část linkové vrstvy. Díky tomu lze dosáhnout zvýšení přenosové kapacity na 
fyzické vrstvě na 600 Mbit/s. Současný stav techniky však umožňuje přenosovou 
rychlost na fyzické vrstvě 300 Mbit/s při použití 40MHz kanálu. Reálná propustnost se 
pohybuje okolo 130 Mbit/s. I tak se jedná o velký krok kupředu. Klíčovými vlastnostmi 
standardu 802.11n jsou MIMO technologie (Multiple-Input Multiple-Output), 40MHz 
kanál na fyzické vrstvě a funkce shlukování rámců na podvrstvě MAC. (12) 
2.2.4.1 MIMO 
Jedná se o jeden z principu chytrých antén, který se používá pro navýšení přenosové 
kapacity. Používá více antén na vysílači, resp. přijímači, na rozdíl od tradičné používané 
jedné antény (SISO). MIMO umožňuje vysílat více signálů různými cestami na stejném 
kanále. Propustnost se úměrně zvyšuje s počtem antén. Na straně přijímače jsou signály 
přijímány více anténami a zkombinovávány prostřednictvím chytrých algoritmů. (12) 
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2.3 Architektura Wi-Fi sítí a hardware 
 
Obr. 2.1 – Vrstvová architektura WLAN (11) 
 
Hardware, který je v síti použit, má velký vliv na rychlost, kvalitu a celkovou výkonnost 
sítě. Pro výstavbu bezdrátové sítě je zapotřebí jak aktivních, tak i pasivních prvků. Mezi 
aktivní prvky řadíme směrovače (router), bezdrátové přístupové body (access point), 
opakovače (repeater) a klientské adaptéry, které se připojují k počítači skrze rozhraní 
PCI, PCMCIA nebo USB. 
 
2.3.1 Topologie Wi-Fi sítí 
Topologie sítě představuje uspořádání a strukturu dané sítě. Bezdrátové sítě je možné 
nastavit dvěma základními způsoby. Pokud se klienti propojují přímo navzájem, jedná 
se o první případ, tedy o IBSS (Independent Basic Service Set). Druhý případ BSS/ESS 
nastává, když se klienti připojují k centrálnímu přístupovému bodu. 
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IBSS 
Sítě v režimu IBSS se také označuje jako sítě v režimu ad-hoc. Pracují v režimu peer-to-
peer a nepotřebují ke své činnosti přístupový bod. Ad-hoc se používají především u sítí, 
které se budují krátkodobě (např. při konferencích v zasedacích místnostech). Režim 
IBSS zprvu určen pro rozsáhlé sítě, u kterých nebyla možná přímá viditelnost, avšak 
tato metoda se příliš neujala. Bezpečnostní dopady při použití tohoto režimu jsou však 
samozřejmě zcela zásadní. K tomu, abychom se do sítě připojili, nám postačí znát číslo 
kanálu a SSID. Lze zde využít WEP, nicméně specifikace WPA už sítě IBSS neošetřuje 
(až WPA2 podporuje tento režim). (1) 
 
 
Obr. 2.2 – IBSS (1) 
 
BSS/ESS 
BSS (Basic Service Set) je přístupový bod připojený k metalické infrastruktuře. 
Jednotlivé stanice se pak připojují k centrálnímu přístupovému bodu a veškerý provoz 
se směruje přes přístupový bod. ESS (Extended Service Set) jsou dvě nebo více BSS 
propojené nějakým distribučním systémem (např. Ethernetem). Toto uspořádání se 
označuje jako režim infrastruktury (viz. Obr. 2.3).  
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Obr. 2.3 – BSS/ESS (1) 
2.4 Antény 
Úkolem antén není signál zesilovat, ale zaostřit energii do určité oblasti, tvaru či směru. 
Anténa funguje tak, že posílá elektrický náboj tam a zpět vodičem. Elektrické pole vede 
k indukci pole magnetického, ze kterého se následně indukuje elektrické pole. To 
způsobuje to, že se vlna může šířit vzduchem. Vzniklý signál pak označujeme jako 
elektromagnetické pole. Rádiové vlny se šíří rychlostí světla a velikost antény tak závisí 
na vysílací frekvenci.  
 
Antény mají velkou řadu vlastností, které udávají jejich výkon (1): 
• Frekvence: Jak bylo výše uvedeno, velikost antény závisí na vysílací 
frekvenci. Tím pádem je každá anténa v důsledku své velikosti vhodná pro 
konkrétní frekvenci. Pro vysílané frekvence je nutno použít anténu správné 
velikosti. 
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• Výkon: Nejedná se o velké omezení, protože běžné bezdrátové zařízení 
má relativně malý výkon. Většina antén se pohybuje v řádu jednotek wattů. 
• Směrovost: Z této vlastnosti vyplývá základní dělení antén. Jedná se 
o formování signálu do určitého směru. 
• Zisk: Zisk se měří v decibelech (dB).  Vypočítá se pomocí následujícího 
výpočtu: , kde výkon x představuje výkon výstupní 
a výkon y výkon vstupní. K tomu, aby měl tento údaj smysl, se většinou 
porovnává s izotropní anténou (dBi). Ta představuje teoretickou anténu, která 
vyzařuje signál rovnoměrně do všech směrů a to beze ztrát (3). 
• Polariazce: Elektromagnetické vlny vysílané anténou cestují buďto 
horizontálně nebo vertikálně. Polarizace antén na obou koncích si musí 
odpovídat, jinak dochází ke ztrátě anténního zisku. Pokud není polarizace 
dostatečně odpovídající, dochází k vytváření signálního šumu (3).     
2.4.1 Základní rozdělení antén 
Jak je popsáno výše, antény mají různé velikosti a tvary. Její velikost a tvar má totiž 
velký vliv na to, jaký „obrazec“ (vyzařovací diagram) vytvoří vysílaný signál. Výběr 
antény pak představuje jakýsi kompromis mezi oblastí pokrytí a sílou signálu. Základní 
typy antén se rozdělují na všesměrové, sektorové a směrové. 
 
Všesměrové antény 
Signály ze všesměrové antény vyzařují směrem od antény všemi směry. Obrazec tak 
představuje pomyslnou kopuli (viz. Obr. 2.4). Anténa má sloupcový tvar a nejlépe 
pracuje, když je nainstalovaná ve vertikální poloze. Protože všesměrové antény 
postrádají možnost směrovat potřebný signál pro dosažení maximálního signálu všem 
klientům, používají se v oblastech, kde jsou klientská rádiová zařízení rozprostřena 
v dostatečně velkém prostoru a jsou přibližně ve stejné výšce jako všesměrová 
anténa (3). 
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Obr. 2.4 - Všesměrová anténa (16) 
 
Menší ziskovost nemusí být v případě všesměrových antén nevýhodou. Čím je 
ziskovost větší, tím se vertikální vyzařovací charakteristika zužuje, a tím pádem se 
zvětšuje pravděpodobnost, že signál nepokryje všechny uživatele, kteří se nachází mírně 
nad nebo pod vyzařovacím signálem. 
 
Sektorové antény 
Sektorové antény jsou směrovatelnější než všesměrové antény. Antény jsou vybaveny 
reflektorem, který zabraňuje tomu, aby se signál šířil za anténu. Sektorové antény tak 
poskytují signál v poloměru nejvýše do 180°. Tyto antény méně podléhají signálovému 
šumu. Sektorové antény se používají na místech, kde jsou všechna wi-fi zařízení ve 
stejném směru vůči anténě (3). 
 
Směrové antény 
Jedná se o zvláštní podkapitolu sektorových antén. Jde o směrové parabolické antény, 
tzv. síta, které směřují signál do jednoho bodu, čímž dokážou „dozářit“ do větší 
vzdálenosti (viz. Obr. 2.5). 
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Obr. 2.5 - Parabolická anténa (16) 
 
2.5 Bezpečnost Wi-Fi sítí 
Bezpečnosti Wi-fi sítí lze rozdělit do dvou hlavních kategorií. Jedná se o utajení 
provozu v bezdrátové síti a kontrola přístupu k dané síti. Některé zabezpečovací 
mechanismy se zabývají jen jednou konkrétní částí, jiné v sobě zahrnují obě. Některé 
mechanismy jsou specifické pro sítě 802.11 a realizují se na nejnižších vrstvách síťové 
architektury (fyzická, linková), jiné mechanismy příslušejí vyšším protokolům (IPSec 
pro VPN, SSL).  Žádná síť nemůže být na 100% zabezpečená proti všem útokům, ale 
pokud se zvyšuje počet kroků pro zabezpečení sítě, tím se zabezpečení k stoprocentní 
hranici blíží. (11) 
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Obr. 2.6 – Komplexní zabezpečení WLAN (11) 
2.5.1 SSID 
SSID (Service Set IDentifier) představuje označení sítě. Klienti se mohou připojit pouze 
k WLAN, u které znají SSID. Identifikátor může být dlouhý od 0 do 32 oktetů. Používá 
se pro označení všech prvků systému WLAN (ESS). SSID není žádné heslo, ale spíše 
označení dané komunity tvořené WLAN, takže identifikátory mají funkci logické 
segmentace sítě. (11) 
 
V implicitním nastavení přístupový bod vysílá své SSID každých několik sekund (ve 
zprávě beacon), aby o něm klienti věděli. Pokud by je nevysílal, musela by stanice 
vyslat pokusné zprávy probe, aby zjistila jeho existenci. Přístupový bod sice může být 
nastaven tak, aby nevysílal pravidelně beacon s SSID, čímž způsobí to, že se „schová“ 
před běžnými klienty, ale útočník jej může poměrně rychle zjistit. Pro zhoršení 
odhadnutí SSID existuje několik tipů. Mezi nejznámější patří zvolení hůře 
odhadnutelného SSID (např. pomocí generátoru hesel), nevysílat beacon s SSID nebo si 
SSID často měnit. V řadě prostředí je však vysílání SSID žádoucí. Jedná se například 
o veřejné prostory. (11) 
2.5.2 Filtrace MAC adres 
Filtrace MAC adres představuje jednu z doplňkových možností zabezpečení přístupu do 
sítě pouze pro autorizované klienty. Jedná se o přístupový seznam výhradně na bázi 
MAC adres. Útočníci však tento způsob zabezpečení mohou relativně lehce překonat. 
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Jednou z možností, jak toto zabezpečení obejít, je vyčkávání, až se nějaký klient odpojí, 
a poté využití jeho MAC adresy k připojení do sítě. (11) 
 
Tento způsob zabezpečení má smysl především v malých domácích sítích, kde není 
potřeba spravovat velké množství MAC adres. 
2.5.3 WEP 
Protokol WEP (Wired Equivalent Privacy) pracuje jako volitelný doplněk k 802.11b pro 
řízení přístupu k síti a zabezpečení přenášených dat. Jak název napovídá, WEP byl 
určený pro dosažení takové bezpečnosti komunikace v bezdrátové síti, jaká odpovídá 
bezpečnosti v tradičních LAN. Ovšem tyto předpoklady naplněny nebyly. (11) 
 
WEP používá jednostrannou autentizaci (uživatel vůči síti). WEP pro šifrování používá 
symetrickou proudovou šifru RC4. Autentizace se provádí buďto otevřeně, která není 
založena na žádném prověření identifikačních údajů klienta, nebo na základě sdíleného 
klíče (viz. Obr. 2.7), kdy je použit 40 až 104 bitový uživatelský klíč (prověřuje se 
totožnost síťové karty). (11) 
 
 
Obr. 2.7 – Autentizace sdíleným klíčem (11) 
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2.5.3.1 Vektor inicializace (IV) 
Vektor IV se používá pro zmírnění statičnosti klíče WEP, kdy by stejná zpráva vedla 
neodvratitelně ke stejnému zašifrovanému textu. Množina IV (u WEP) se vyčerpá 
poměrně rychle, jelikož jich může být celkem jen necelých 17 miliónů (224). (11) 
 
2.5.3.2 RC4 
Tato symetrická šifra, která byla vynalezena už v roce 1987 Ronaldem Rivestem, se 
používá také v SSL. Koncem 90. let byla šifra zvolena pro zabezpečení WLAN 
především pro jednoduchost její implementace přímo do hardwaru síťového adaptéru. 
RC4 z klíče, který má pevnou délku, vytváří šifrovací proud tak, aby mohl být šifrován 
text libovolné délky (jeden bit textu = jeden bit šifry). RC4 pracuje jako generátor 
pseudonáhodných čísel (PRNG), jehož základem je jedinečná kombinace tajného klíče 
a IV (tajný klíč zůstává stejný, mění se jen IV). (11) 
 
 
Obr. 2.8 – Šifrování RC4 (11) 
 
RC4 není příčinou toho, že je WEP slabé zabezpečení. Problémem je především délka 
IV, která má za následek to, že se musí IV často opakovat. Tím, že je klíč statický, je 
útok možný provést po určitém počtu nasbíraných paketů. Collision (opakování 
stejného IV) může nastat poměrně rychle (řádově hodiny), a to v případě, kdy bude plně 
vytížené Wi-Fi a budou posílány krátké rámce.   
 
2.5.4 802.1x 
Protokol 802.1x umožňuje autentizaci na portech. I když 802.1x nebylo určeno původně 
pro 802.11, tak jej lze použít i k zlepšení bezpečnosti v prostředí 802.11 (samozřejmě 
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jím lze chránit i fyzické porty na metalické síti). 802.1x blokuje veškerý provoz na 
daném portu až do doby, než se klient autentizuje prostřednictvím údajů, které jsou 
uloženy na back-end-serveru, kterým je typicky RADIUS. (1) 
 
Tento protokol vychází z protokolu PPP (Point-to-Point Protocol). PPP se původně 
používal u vytáčených připojení a později u některých DSL modemů a kabelových 
modemů. Funkčnost protokolu PPP je skvělá, avšak je omezen tím, že umožňuje 
autentizaci založenou pouze na kombinaci uživatelského jména a hesla. Proto byl 
vytvořen protokol EAP, který představoval rozšíření protokolu PPP. Základním cílem 
bylo vytvořit obecnou platformu pro různé autentizační metody. Pak bylo možné se 
autentizovat pomocí hesel, certifikátů, tokenů, čipových karet a jiných způsobů 
autentizace. (1) 
 
802.1x je tedy protokol, který umožňuje používat EAP na metalických nebo 
bezdrátových sítí a pracuje mezi třemi jeho základními komponentami, což jsou žadatel, 
autentizátor a autentizační server. Žadatel představuje klienta, který požaduje přístup 
k síti. Autentizátor je typicky přepínač nebo přístupový bod, který povoluje nebo 
blokuje provoz. Autentizační server je systém, který udržuje autentizační informace 
(typicky server RADIUS). Aby protokol 802.1x mohl fungovat, musí ho podporovat 
všechny tři komponenty. (1) 
 
 
Obr. 2.9 – 802.1x (1) 
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Princip řízení přístupu podle 802.1x je jednoduchý. Jakmile chce klient získat přístup do 
sítě, autentizátor zablokuje veškeré síťové prostředky a služby pro klienta a nechá volný 
jen přístup k autentizačnímu serveru. Klient se tak nejdříve musí autentizovat, než získá 
přístup do sítě. To znamená, že klient musí mít umožněnou komunikaci ještě před 
samotnou autentizací. Proto EAP používá model tzv. duálního portu, kdy autentizátor 
podporuje dva typy portu: neřízený a řízený. Neřízený (uncontrolled) port filtruje 
veškerý provoz kromě rámců EAP. Řízený (controlled) port je pro veškerý provoz 
autentizovaného/autorizovaného klienta. (11) 
 
Autentizaci ve WLAN zprostředkovává AP pro klienty na základě výzvy pomocí 
lokálního přístupového seznamu (filtr MAC adres bezdrátových stanic) nebo externího 
autentizačního systému (RADIUS). Komunikace při autentizaci se skládá ze dvou částí, 
a to komunikace mezi klientem a autentizátorem a komunikace mezi autentizátorem 
a autentizačním serverem. Žadatel a autentizátor spolu nikdy nekomunikují přímo. 
Veškerou komunikaci přijímá a odesílá autentizátor. Autentizátor je pak pouhým 
prostředníkem, který předává příslušné zprávy mezi klientem a serverem. Obecný 
postup je zobrazen na Obr. 2.10. (11) 
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Obr. 2.10 – Autentizace podle 802.1x (11) 
 
U protokolu 802.1x je každý autentizovaný uživatel jednoznačně identifikován. Máme 
tedy k dispozici podporu centrálního mechanismu AAA (autentizace, autorizace 
a účtování). Když víme, kdo se připojuje, můžeme například omezit dny a časy, kdy se 
může určitý uživatel připojit. 
 
2.5.4.1 Autentizační metody protokolu EAP 
V současné době podporuje protokol EAP několik desítek autentizacích metod. Podle 
zvolené metody se odvíjí náročnost implementace i bezpečnost celého zařízení. 
Zvolenou metodu musí podporovat všechny tři komponenty komunikace (žadatel, 
autentizátor, autentizační server). 
 
Nejnižší možnou úroveň zabezpečení představuje metoda MD5 (v původním protokolu 
označovaná jako CHAP), která je napadnutelná velkou řadou útoků (dokonce 
i slovníkovým útokem). Jeden z bezpečnostních problémů je fakt, že uložená hesla na 
serveru musí být v čitelné podobě. Jedná se o jednosměrnou komunikaci, při které klient 
nemůže ověřit totožnost přístupového bodu. Při tradičním PPP jednosměrná 
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komunikace není takovou slabinou, jelikož je pro útočníka velmi těžké se nabourat do 
telefonní sítě. Velký problém však u této metody spočívá v nepřítomnosti podpory 
dynamického generování WEP/TKIP klíčů. (1) 
 
Protokol TLS (Transport Layer Security) představuje z pohledu bezpečnosti nejsilnější 
řešení, avšak z pohledu nasazení je zároveň nejobtížnější. TLS poskytuje vzájemnou 
autentizaci, při které musí být na straně serveru i na straně klienta instalovány digitální 
certifikáty. Pak se prostřednictvím PKI vytváří šifrovaný tunel, jímž jsou vyměňovány 
autentizační údaje. Vybudování úplné infrastruktury podporující PKI je tedy velmi 
komplikované. TLS dále poskytuje dynamické obnovování WEPových klíčů. (1) 
 
TTLS (Tunneled TLS) a PEAP (Protected EAP) představují rozšíření protokolu TLS. 
Zde se TLS používá pro vytvoření bezpečného kanálu (s použitím certifikátu na straně 
serveru) a uživatel se autentizuje jinou EAP metodou s využitím vytvořeného 
bezpečného kanálu. (1) 
 
Tab. 2.1 – Běžné metody protokolu EAP (1) 
            
Metoda Typická 
implementace 
Směr 
autentizace 
Generování 
WEPového 
klíče 
Obtížnost 
nasazení 
Míra 
bezpečnosti 
MD5 heslo založené na 
výzvě 
jednosměrná ne nízká slabá 
TLS Certifikovaná 
oboustranná 
autentizace 
vzájemná ano vysoká nejlepší 
TTLS / 
PEAP 
certifikovaná 
autentizace 
serveru, jiné 
autentizační 
metody pro klienty 
vzájemná ano střední dobrá 
 
2.5.5 WPA 
WPA (Wi-Fi Protected Access) představuje dočasné bezpečnostní řešení, které přijala 
Wi-Fi Alliance, než došlo ke schválení bezpečnostní normy 802.11i. WPA je zpětně 
slučitelné s WEP a dopředu slučitelné s normalizovaným doplňkem 802.11i/WPA2. 
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Pokud se v síti střetnou produkty s podporou WPA a WEP, tak se použije slabší WEP. 
Pro autentizaci a management klíčů WPA používá 802.11x, pro utajení dat používá 
protokol TKIP a pro kontrolu integrity zpráv se zavádí nový mechanismus MIC. 
Výhodou WPA jsou dynamické klíče, které jsou výhodné především pro podnikové sítě. 
Vyžadují složitější síťovou infrastrukturu, ve které je obsažen server RADIUS. Pro 
jednodušší implementace do domácích sítí se využívá předem nastavených sdílených 
klíčů (PSK).  (12) 
 
2.5.5.1 TKIP 
Protokol TKIP (Temporal Key Integrity Protocol) je určen k řešení hlavních nedostatků 
mechanismu WEP. TKIP zlepšuje šifrování prostřednictvím tří hlavních prvků: funkce 
mixování klíče pro každý paket, vylepšená funkce kontroly integrity (MIC), vylepšená 
pravidla generování IV včetně sekvenčních pravidel. Ve funkcích protokolu je zahrnuto 
dynamické regenerování klíčů (dočasné klíče). Problém s kolizemi IV, který nastával 
u WEP, řeší TKIP pomocí dvou jednoduchých pravidel. Prostor IV se zvětšil o 24 bitů 
a hodnota IV roste inkrementálně od nuly a hodnoty mimo pořadí se ignorují. (1) 
 
 
MIC (Message Integrity Code) 
Kód MIC se používá pro zajištění integrity zpráv. MIC ke každému rámci přidává 
digitální podpis, čímž zamezuje možnosti útoku typu man-in-the-middle. Digitální 
podpis (8 bajtů) se automaticky vypočítá (na základě datové části rámce, zdrojové 
a cílové MAC adresy, pořadového čísla paketu a náhodné hodnoty), zabuduje do datové 
části rámce a následně je celý rámec zašifrován. Tím, že se pracuje se zdrojovou 
i cílovou adresou, tak je možné ověřit integritu MAC adres. MIC představuje 
jednocestnou hashovaní funkci, u které nejde o lineární funkci a tím pádem je pro 
útočníka velmi obtížné při přenosu paket modifikovat. (1) 
2.5.6 802.11i (WPA2) 
WPA2 je zpětně slučitelné s WPA. Vzhledem k tomu, že mechanismus WEP nebyl moc 
bezpečný, tak není podporován režim WPA2/WEP. Stejně, jak tomu bylo u WPA, 
certifikace WPA je rozdělena do dvou kategorií: pro podniky a pro osobní využití. 
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V režimu pro podniky se jedná o plnou podporu WPA2, tedy včetně 801.1x a PSK. 
V režimu pro osobní využití buď používá skupinový passhrase nebo PSK jako svůj 
hlavní klíč PMK. Každá stanice se znalostí passhrase se může k WLAN připojit. (11) 
 
WPA2 zahrnuje nový protokol pro silné šifrování pomocí AES (Advenced Encryption 
Standard). Pro zpětnou slučitelnost s WPA používá TKIP s šifrováním na základě RC4, 
která se používá i u WEP. CCPM (Counter mode CBC MAC protocol) používá 
dynamické regenerování 128bitových klíčů, kontrolu integrity zpráv a číslování paketů 
na ochranu proti útokům. (12) 
 
2.5.6.1 Fáze zabezpečení 
802.11i, nesoucí název RSN (Robust Security Network), zcela nahrazuje WEP. Pro plně 
bezpečnou síť je nezbytný protokol CCMP, zatímco protokol TKIP je používaný ve 
WPA jen volitelně (TSN – Transient Security Network). Do architektury TSN jde tedy 
zahrnout jak systémy RSN, tak i WEP. Pokud autentizace mezi dvěma stanicemi 
využívá 4fázový handshake, tak se asociace označuje jako RSNA (RSN 
Association). (6) 
 
Jak napovídá Obr. 2.11, sestavení bezpečného komunikačního kontextu se skládá ze 
4 fází (Odsouhlasení bezpečnostních zásad, Autentizace 802.1x, Odvození a distribuce 
klíče, Utajení a integrita dat RSNA). 
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Obr. 2.11 – Jednotlivé fáze standardu 802.11i (6)  
 
První fáze 
V první fázy se komunikující strany domluví na bezpečnostních zásadách, které budou 
používat. Ze strany AP jsou oznámeny podporované bezpečnostní zásady ve zprávě 
beacon nebo Probe Respond. Od klienta pak následuje Probe Reqeust. Poté následuje 
otevřená autentizace. Odezva od klienta je obsažena ve zprávě Association Request. 
Platnost této zprávy je ověřena pomocí Association Response (ze strany AP). V poli 
RSN IE (Information Element) se zašlou informace o bezpečnostní zásadě: 
podporované autentizační metody, bezpečnostní protokoly pro provoz dílčího vysílání, 
bezpečnostní protokoly pro provoz skupinového vysílání a podporu předautentizace. (6) 
 
Druhá fáze 
Druhá fáze představuje autentizace 802.1x, která je založená na protokolu EAP a dříve 
odsouhlasené specifické autentizační metodě. 802.1x je podrobněji popisovaná 
v podkapitole výše. Na konci procedury se z autentizačního serveru na přístupový bod 
pošle spolu s EAP Success zpráva Radius Accept obsahující MK (Master Key) pro 
klienta. (6) 
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Třetí fáze 
Cílem třetí fáze je generování a výměna klíčů. Podle typu komunikace existují dva 
druhy klíčů, které se dále rozdělují na sadu dalších klíčů. Dle typu komunikace tedy 
rozdělujeme klíče na: 
• Pairwise key (párový klíč) – pro unicastové přenosy, 
• Group key (skupinový klíč) – pro multicastové přenosy. 
 
Pairwise key 
Základem pro klíče používané v rámci unicastového provozu je výstup úspěšné 
autentizace, který je indikován získáním hlavního klíče PMK (Pairwise Master Key). 
Odvozením PMK závisí na používané autentizační metodě. V rámci malého podniku 
nebo v domácnosti (tj. bez autentizačního serveru) se používá PMK = PSK, kdy se PSK 
generuje z hesla (shluk znaků nebo 256bitový řetězec). Pokud je autentizační server 
k dispozici, tak se PMK odvodí z autentizace 802.1x. Samotné PMK slouží jen pro 
generování dočasného šifrovacího klíče – PTK (Pairwise Transient Key), který se 
skládá z několika přidělených dočasných klíčů: KCK (Key Confirmation Key), KEK 
(Key Encryption Key), TK (Temporary Key) a TMK (Temporary MIC Key). Na Obr. 
2.12 je znázorněna přehledná hierarchie párového klíče a jednotlivé složky obsažené 
v PTK. (6) 
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Obr. 2.12 – Hierarchie párového klíče (6) 
 
Group key 
GTK (Group Transient Key) je určen pro ochranu skupinového provozu. GTK se 
odvozuje z GMK (Group Master Key), pevného řetězce, MAC adresy AP a náhodného 
čísla GNonce. GTK se skládá ze dvou dočasných klíčů: GEK (Group Encryption Key), 
GIK (Group Integrity Key). Hierarchie skupinového klíče (GTK) je znázorněna na Obr. 
2.13. (6) 
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Obr. 2.13 – Hierarchie skupinového klíče (6) 
 
V procesu odvozování klíčů nastávají dvě výměny: 
• 4-Way Handshake pro odvození PTK (Pairwise Transient Key) a GTK  (Group 
Transient Key) 
• Group Key Handshake pro obnovení GTK. 
 
4-Way Handshake 
Mezi klientem a přístupovým bodem se v průběhu 4-Way Handshake vymění čtyři 
zprávy EAPOL-key. Proces je znázorněn na Obr. 2.14.  
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Obr. 2.14 – 4-Way Handshake (14) 
  
Při výměnách klient a přístupový bod získaly, vypočítaly a nainstalovaly šifrovací klíče 
a tím jsou schopny komunikovat prostřednictvím bezpečného kanálu pro provoz dílčího 
a skupinového vysílání. 
 
Group Key Handshake 
V průběhu tohoto procesu se vymění dvě zprávy EAPOL-key. Tento handshake využívá 
dočasné klíče generované v průběhu předchozího procesu (KCK a KEK). Slouží pro 
disociaci uživatele a pro obnovení GTK. Proces je zobrazen na Obr. 2.15. 
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Obr. 2.15 – Group Key Handshake (6) 
 
První zprávu posílá přístupový bod. Zpráva obsahuje šifrovaný GTK, pořadové číslo 
GTK a MIC vypočítaný z této zprávy. Klient ověří MIC a dešifruje GTK. Druhá zpráva 
potvrzuje dokončení procesu. Obsahuje pořadové číslo GTK a MIC vypočítaný z druhé 
zprávy. Po přijetí a po ověření MIC přístupový bod (autentizátor) instaluje nový GTK. 
 
Čtvrtá fáze 
Čtvrtá fáze zajišťuje utajení a integritu dat RSNA. Protokoly, které podporují utajení 
a integritu dat, jsou: 
• TKIP – Temporal Key Hash (viz. 2.5.5.1) 
• CCMP – Counter-Mode/Cipher Block Chaining Message Authentication Code 
Protocol (viz. 2.5.6.2) 
• WRAP – Wireless Robust Authenticated Protocol 
 
2.5.6.2 CCMP 
CCMP je protokol zajišťující silnější šifrování. Ve specifikaci 802.11i se používá 
čítačový režim s protokolem CBC-MAC (CCM), který se obvykle označuje jako 
AES-CCMP. Čítačový režim zajišťuje šifrování, CBC-MAC pak zajišťuje autentizaci 
a integritu dat. I když je AES šifrou se symetrickým klíčem (stejně jako RC4), tak 
neprovádí šifrování lineárně, ale po blocích o velikosti 128bitů. Čítačový režim 
šifrování šifrou AES se tedy výrazně liší od WEP/TKIP a RC4. Výsledkem šifry AES je 
po inicializaci (založené na IV a dalších hlavičkových informacích) jen 128bitový blok. 
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AES je považován za dostatečný šifrovací mechanismus i pro vládní údaje, protože 
oproti předchozímu šifrovacímu mechanismu RC4 používá klíče délky 128, 192 nebo 
256 bitů. (1) 
 
Celý vstupní text se nejdříve rozdělí po 128 bitech na bloky, které se postupně XORují 
se stejně dlouhým nově generovaným výstupem AES tak dlouho, dokud nedojde 
k zašifrování celé původní zprávy. Nakonec se čítač vynuluje a XORuje se hodnota 
MIC, která se přidává na konec rámce. (1) 
 
U starších metod je nevýhodou především to, že útočník může pomocí dostatečného 
počtu nasbíraných paketů zlomit klíč. Zabránit tomu šlo jen v případě, že se klíč včas 
změní. V případě 802.11i se šifrovací klíče mění automaticky. 
  
Jedná se o silnou šifru, která však klade velké nároky na hardware, který u starších 
zařízení nemusí postačovat. Tím pádem není kompatibilní se starším bezdrátovým 
zařízením a nejde implementovat do nynějších AP a bezdrátových karet. Při zavádění 
pak musí být hardware obměněn za nový. 
 
2.5.7 Porovnání  
 
Obr. 2.16 – Vývoj podpory bezpečnosti WLAN (11) 
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Na Obr. 2.17 je zobrazen růst síly zabezpečení WLAN s jednotlivými mechanismy. 
Dále je zde zobrazeno, jak lze přecházet z nižšího na vyšší stupeň zabezpečení. Ne vždy 
je nutné pro kvalitní zabezpečení použít WPA2. Pro domácí sítě nebo malé podniky 
postačí WPA, jelikož pro ně WPA2 neznamená výrazný posun  (viz. Tab. 2.2). 
 
 
Obr. 2.17 – Možnosti zabezpečení (11) 
 
Tab. 2.2 – Doporučení pro nasazení bezpečnostního řešení v sítích (11) 
            
    
autentizace šifrování použitelnost 
pro podnikové 
sítě 
použitelnost 
pro domácí a 
malé sítě 
WEP 
  
nulová WEP nic moc dobrá 
WPA (PSK) 
  
PSK TKIP nic moc nejlepší 
WPA2 (PSK) 
  
PSK AES-CCMP nic moc nejlepší 
WPA (plná) 
  
802.1x TKIP lepší dobrá 
WPA2 (plná) 
  
802.1x AES-CCMP nejlepší dobrá 
 
2.5.8 RADIUS server 
RADIUS (Remote Authentication Dial-In User Service) v překladu znamená služba pro 
autentizaci vzdálených uživatelů. RADIUS v sobě zahrnuje všechny tři složky AAA: 
• Autentizace – ověření a kontrola přístupu 
• Autorizace – řízení přístupu 
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• Účetnictví – účtování služeb 
 
RADIUS pracuje na principu klient – server, přičemž se nejedná o klienta jako 
v předešlých situacích (uživatel), ale o subjekt, který se chová jako klient RADIUS 
zpráv. RADIUS obsahuje tři složky:  
• protokol,  
• servery pro autentizaci (RADIUS server), 
• klienty (přístupové servery). 
 
Komunikace při použití RADIUS (viz. Obr. 2.18) probíhá ve čtyřech krocích (13): 
• Vzdálený uživatel naváže spojení se serverem NAS (Network Access Server)  - 
AP nebo switch, který následně od uživatele požaduje jméno a heslo. 
• Na základě obdržení jména a hesla uživatele vyšle NAS serveru RADIUS žádost 
RADIUS ACCESS_REQUEST. 
• Požadavek se vyšle na server RADIUS. Komunikace může probíhat přes lokální 
nebo rozlehlou síť. Pokud daný server neodpovídá, může se využít alternativní 
RADIUS server. 
• RADIUS server ověří požadavek a správnost uživatelského jména a hesla na 
základě výzvy a odpoví buďto RADIUS ACCESS_ACCEPT (povolení přístupu) 
nebo RADIUS ACCESS_DENY (zákaz přístupu). 
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Obr. 2.18 – Postup práce v rámci autentizace RADIUS (11) 
 
NAS poskytuje jednomu nebo více vzdáleným uživatelům přístup k síťovým zdrojům. 
Během ověřování postupů je RADIUS klient zodpovědný za předávání informací 
o uživateli podle požadavků ze serveru a čeká na odpověď ze serveru. Jak je uvedeno 
v předchozích kapitolách, tak NAS před zahájením samotné komunikace musí vytvořit 
bezpečné komunikační kanály. Pokud je vyžadováno účetnictví, tak NAS shromažďuje 
data a využívá zdroje dat pro odeslání zpět na server. RADIUS server je zodpovědný 
zpracování žádosti, autentizaci uživatelů a vrací potřebné informace pro konfiguraci 
klienta k poskytnutí služby. (7) 
 
Bezpečnost spočívá především ve dvou hlavních funkcích: 
• atribut skrývání (heslo) 
• ověření určitých zpráv 
Obě tyto funkce jsou prováděny pomocí funkce MD5 hash. RADIUS server a RADIUS 
klient spolu sdílí tajemství (RADIUS shared secret), které se nikdy neposílá v otevřené 
podobě. (7) 
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3 Analýza problému a současná situace 
Firma Roaktiv s.r.o. celoročně provozuje restauraci třetí cenové kategorie, která sídlí 
v Jemnici. Jemnice se nachází v okrese Třebíč a má necelých pět tisíc obyvatel.  
 
3.1 Hot Spot v Jemnici 
Hostinskou činnost zde mimo firmu Roaktiv s.r.o. dále provozuje dalších jedenáct 
podniků, z nichž pouze dva poskytují připojení k Internetu. V prvním případě se jedná 
o hotel, který Internet poskytuje v rámci svého ubytování, takže ho nemůžeme označit 
jako poskytovatele Internetu zdarma.  
 
Město Jemnice provozuje Turistické Informační Centrum, které poskytuje širokou 
oblast služeb, mezi které patří i poskytování Internetu zdarma v místě působení centra. 
Pokud bychom se tedy v současné době chtěli v Jemnici připojit k Internetu zdarma, 
měli bychom na výběr pouze ze dvou míst. 
 
V analýze problému vycházím z probíhajícího průzkumu, který se zabývá přístupem 
lidí, žijící v Jemnici nebo v její blízkosti, k možnosti připojení k Internetu zdarma. Při 
vypracovávání této bakalářské práce jsem měl k dispozici pouze odpovědi od 53 
respondentů, což je málo pro to, aby se z průzkumu mohly vyvozovat závěry, avšak 
doposud zpracované odpovědi mohou nastínit současnou situaci. 
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Obr. 3.1 – Informovanost (zdroj: vlastní) 
 
Věk většiny respondentů se pohyboval v rozmezí od 19 do 25 let. Jak Obr. 
3.1 napovídá, informovanost ohledně poskytování Internetu je dosti znepokojující, 
jelikož skoro 70% dotazujících neví, že takové místo v Jemnici vůbec existuje. 
O službě, která představuje poskytování připojení k Internetu zdarma, se konkurenční 
firma zmiňuje pouze na své webové prezentaci a přímo uvnitř provozovny.  
 
 
Obr. 3.2 – Návštěvnost (zdroj: vlastní) 
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Pokud dotazovaný zná místo, kde se může zdarma připojit, tak ho ve většině případů 
nenavštěvuje. Tento stav zobrazuje Obr. 3.2. Průzkum však ukazuje, že pokud toto 
místo navštíví, tak se z padesáti procent případů návštěvník k Internetu připojí. 
 
 
Obr. 3.3 – Další Hot Spot (zdroj: vlastní) 
 
Obr. 3.3 vypovídá o tom, že i když respondent o nějakém Hot Spotu ví, tak by na více 
jak 75% další takovou službu v Jemnici uvítal. Více jak 85% respondentů, kteří 
o žádném Hot Spotu v Jemnici neví, by takovou službu v Jemnici chtěli (viz. Obr. 3.4), 
přičemž by více jak 60% z nich tyto místa navštěvovali výhradně kvůli připojení 
k Internetu. 
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Obr. 3.4 – Nová služba (zdroj: vlastní) 
 
Už z odpovědí od 53 respondentů můžeme usoudit, že většina lidí neví, že možnost 
připojit se k Internetu zdarma v Jemnici vůbec existuje. Tuto službu by v Jemnici velká 
část odpovídajících uvítala a navštěvovala. Proto firmě Roaktiv s.r.o. doporučuji 
investici do Hot Spotu, jelikož se zdá, že by tento tah firmě zvedl návštěvnost 
a oblíbenost. 
 
3.2 Pokladní systémy pro restaurace v Jemnici 
V současné době firma nepoužívá žádný pokladní systém, který by vedl provoz 
v restauraci. Pro správu peněz slouží pokladna SHARP XE-A30. Záznam o skladu 
a o fasování zboží se vede v jedné tabulce v programu OpenOffice.org Calc, která má 
pár buněk, které se vypočítávají pomocí jednoduchých funkcí (většinou funkce SUMA). 
V souboru se dále zapisují denní tržby, které se zpravidla tři dny kumulují a následně 
vytisknou. Tyto vytištěné údaje se pak archivují.  
 
Nevýhodou tohoto způsobu je především složitost při vypracovávání analýz provozu. 
Další nevýhodou je především neefektivnost objednávek, kdy si zákazníci objednávají 
a jedinou zprávou o objednávce je lístek, který zůstává na stole u návštěvníků (pokud 
nepočítáme napsanou objednávku v kuchyni). 
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Zavedením pokladního systému do provozovny restaurace by se firma stala prvním 
podnikem v Jemnici, který takovýto systém používá pro chod restauračního zařízení. 
Díky zavedení systému by stoupla rychlost objednávek a ubylo by nepřesností, které 
občas při předávání objednávek do kuchyně nastanou. 
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4 Vlastní návrh řešení 
Návrh řešení sítě je vypracován pro firmu Roaktiv s.r.o., která sídlí v Jemnici v okrese 
Třebíč. Firma poskytuje mnoho služeb. Provozuje prodejny s potravinovým 
a drogistickým zbožím. V letní sezóně provozuje občerstvení na místním koupališti 
a celoročně provozuje restauraci. V průběhu posledních pár let zavedla firma ve svých 
prodejnách programy, které řídí jejich chod. Po počátečních problémech, jako je 
například seznámení personálu s programem, firma zjistila, jak může být pokladní 
systém pro chod podniku důležitý. Proto se rozhodla zaimplementovat pokladní systém 
i do své restaurace spolu s rozšířením nabídky služeb v podobě poskytování přístupu na 
Internet zdarma. 
4.1 Prostory 
Provozovna: 
Restaurace „U Víta“, Topolová 899, Jemnice 675 31 
 
Restaurace se nachází v prvním patře budovy, kterou firma vlastní. Restaurace má 
kapacitu 150 míst, které jsou rozděleny na jídelnu, výčep, salonek a v letním období i na 
terasu. 
4.2 Současný stav 
V současné době firma nepoužívá žádný informační systém, který by řídil chod 
restaurace. Pro kasírování slouží pokladna SHARP XE-A301, která je umístěna vedle 
výdejního okna. Pro vedení inventury je k dispozici počítač PC_VYCEP, který je 
umístěn v místnosti za barem. Pro vedení účetnictví slouží notebook 
NTB_KANCELAR1 a pro ostatní administrativní a kancelářskou práci je zde notebook 
NTB_KANCELAR2. Notebooky a počítač jsou propojeny pomocí ADSL routeru Zyxel 
P600. UTP kabel z routeru do stanice PC_VYCEP je tažen skrze kuchyň a zapouzdřen 
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v elektroinstalační liště. Skrze router se připojují pomocí telefonního kabelu k Internetu. 
Umístění a propojení jednotlivých stanic je zobrazeno na Obr. 4.1. 
 
 
Obr. 4.1 – Současný stav (zdroj: vlastní) 
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4.2.1 Hardware a software 
Mimo hardware, který byl uveden výše, firma používá dvě tiskárny. Pro tisk barevných 
poukázek a plakátů (pokud se jedná o menší počet) používá inkoustovou tiskárnu HP 
PSC 1510. Pro černobílý vícestránkový tisk se používá laserová tiskárna SAMSUNG 
ML_1660. Obě tiskárny jsou připojeny k stanici NTB_KANCELAR1 a jsou sdíleny 
i pro ostatní stanice. Konfigurace jednotlivých stanic, které firma využívá pro svůj 
provoz, je uvedena v Tab. 4.1. 
 
 
Tab. 4.1 – Konfigurace stanic (zdroj: vlastní) 
PC_VYCEP NTB_KANCELAR1 NTB_KANCELAR2 
        
výrobce (typ) skládaný eMachines (e527) Acer (Aspire 5101) 
procesor (CPU) Intel Celeron 1700MHz 
M. Intel Celeron 900 
(2200MHz) 
M. AMD Turion 64 
MK-36 (2000HMz) 
operační paměť 
(RAM) 
512MB (200Hz) + 
128MB (133MHz) 2GB (667MHz) 512MB (266MHz) 
pevný disk 
(HDD) 80GB 250GB 120GB 
LAN / WLAN 100Mbps / - 100Mbps / b,g,n 100Mbps / b,g 
grafický adaptér integrovaná  SiS315 (32MB) Intel GMA 4500M 
ATI Radeon xPRESS 
1100 (64MB) 
monitor (display) CRT DELL (17'') 15,6'' 15,4'' 
Operační systém 
(OS) 
Windows XP 
Professional 
Windows 7 
Professional 
Windows XP Media 
Center 
stáří > 5 let < 1 rok 4 roky 
 
 
Z Tab. 4.1 je zřejmé, že všechny stanice využívají jako svůj OS Windows. Pro vedení 
účetnictví firma používá software ÚČTO. Pro ostatní administrativní a kancelářskou 
práci využívá freeware balík kancelářských aplikací OpenOffice.org 3. Pro zabezpečení 
dat firma používá antivirový program NOD32 od firmy ESET, od které má koupenou 
multilicenci. Data se zálohují na externí disk WD My Passport Essential s kapacitou 
320GB. 
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4.2.2 Síťová struktura 
Všechny stanice zapojené v síti podporují maximální přenosovou rychlost 100Mbps 
(Fast Ethernet). Topologie hvězdy je zobrazeno na Obr. 4.2. 
 
 
Obr. 4.2 – Síťová struktura (zdroj: vlastní) 
4.3 Cíl návrhu 
Cílem návrhu je vytvoření bezdrátové sítě, kdy síť funguje jako volný Hot Spot 
s připojením k Internetu. Dále pak navržení implementace pokladního systému spolu 
s hardwarem, který s inovací souvisí.  Dostatečně vyřešit otázku zabezpečení podnikové 
sítě. Sestavení rozpočtu celého projektu se snahou jeho minimalizace.  
4.4 Návrh řešení 
V této kapitole jsou postupně popsána řešení pro splnění jednotlivých vytyčených cílů. 
Celé řešení je rozděleno do pěti částí. V první části je řešena otázka vybrání vhodného 
informačního systému pro restauraci spolu s hardwarem, který souvisí s jeho užíváním. 
V další části je popsán seznam hardwaru, který je potřeba pro vytvoření bezdrátové sítě. 
V třetí části je popsáno řešení pro zabezpečení této sítě. Struktura celého návrhu je 
zobrazena ve čtvrté části. V poslední části je rozpracován rozpočet celého návrhu. 
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4.4.1 Výběr vhodného informačního systému 
Při výběru informačního systému pro restaurace jsem bral ohled na to, aby bylo 
ovládání programu jednoduché, respektive aby se uživatelé systému s programem 
rychle naučili efektivně pracovat. Proto jsem při výběru hleděl nejen na cenu a části, 
které sytém nabízí, ale i grafické prostředí. 
 
Pro řízení chodu restaurace mi nejvíce vyhovuje dotykový pokladní systém AWIS. 
Jedná se o profesionální software, který je určen pro restaurace, bary, hotely a jiné 
druhy pohostinských zařízení. Systém obsahuje sklady, normování, síťové řešení, 
exporty, vzdálený přístup přes Internet a jiné části. (9) 
 
Software umožňuje grafické zobrazování statistik provozu, což představuje přehlednou 
součást, kterou lze využít pro různé plánování chodu provozovny. Obr. 4.3 představuje 
ořez hlavní obrazovky, se kterou by obsluha přicházela do kontaktu. Jedná se 
o přehledné grafické rozhraní, u kterého nejsou nutná dlouhá školení a zaučování. 
 
 
Obr. 4.3 – Výřez hlavní části pro obsluhu (9) 
 
Pro obsluhu by sloužil dotykový terminál „All in one ITBS“, který je vybaven 
dotykovou obrazovkou o velikosti 15 palců. Použitím tohoto terminálu se ušetří mnoho 
místa. Tab. 4.2 zobrazuje konfiguraci POS terminálu. 
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Tab. 4.2 – Konfigurace terminálu (10) 
  
POS Terminál ITBS 
 
  
procesor (CPU) Intel Core 2 Duo (2,0 GHz) 
operační paměť (RAM) 1024 MB 
display TFT LCD 15", 1024 x 768 
USB 4 x 
RS-232 4 x 
LPT 1 x 
LAN 1 x 
zdroj externí 150W 
Operační systém (OS)  - 
rozměry (š x v x h) 367 x 335 x 356 mm 
 
Pro tisk účtenek a jednotlivých objednávek by sloužily dvě tiskárny. Pro tisk účtenek 
jsem zvolil termotiskárnu s řezačkou PRP-0851, která podporuje rozhraní USB nebo 
RS-232. Pro tisk objednávek jídel v kuchyni jsem zvolil jehličkovou tiskárnu EPSON 
TM-U2202, která podporuje rozhraní LPT nebo RS-232.  
 
Propojení tiskárny na účtenky je realizováno pomocí USB kabelu. Podle údajů, které 
poskytuje výrobce, je maximální délka USB kabelu 5 metrů. Tiskárna bude umístěna 
vedle POS terminálu, takže délka kabelu nebude překážkou. Jehličková tiskárna bude 
propojena kabelem s konektorem RS-232. 
 
Pro bankovky a mince je určena pokladní zásuvka3, která se připojuje pomocí rozhraní 
RJ-48. Pomocí kabelu 10P10C-DB9F se připojí k POS terminálu do RS-232.  
 
4.4.2 Vytvoření sítě 
Pro připojení k telefonní lince bude k dispozici stále ADSL router Zyxel P-600, ze 
kterého povede UTP kabel do nově pořízeného RouterBoardu MikroTik RB4334 
                                                 
1
 Zdroj: <http://eshop.codeware.cz/cze/CZK/artikl/PRP-085UB> 
2
 Zdroj: <http://www.asus.cd/epson-tm-u220pb-007-paralel-bila-rezacka> 
3
 Zdroj: <http://pokladny-systemy.cz/Pokladni-zasuvky-z42> 
4
 Zdroj: <http://www.ipmedia.cz/default.asp?cls=stoitem&stiid=882> 
50 
 
(konfigurace viz. Tab. 4.3). Do RB433 bude zapojen switch TP-LINK5 s osmi LAN 
porty, do kterého budou zapojeny jednotlivé stanice vnitřní podnikové sítě. Pro vysílání 
bezdrátového signálu, který bude sloužit pro poskytování Internetu zdarma, bude 
k dispozici AP/Klient/Router TP-LINK WR543G 2,4GHz6, který bude stejně jako 
předchozí aktivní prvek zapojen do RB433 pomocí UTP kabelu. 
 
Tab. 4.3 – Konfigurace RB433 (zdroj: vlastní) 
  
RouterBoard Mikrotik RB433 Level4 
    
procesor (CPU) Atheros AR7130 (300MHz) 
operační paměť (RAM) 64MB 
RS-232 1 x 
LAN 3 x 
miniPCI 3 x  
zdroj PoE 12-28V nebo Jack 9-28 V DC 
Operační systém (OS)  Mikrotik RouterOS Level 4 (Firewall/Routing)  
rozměry (š x v x h) 15 x 10,5 x 1,7 cm  
 
 
Jak je z tabulky patrné, RB433 poskytuje tři porty LAN, které budou v tomto řešení 
rozděleny na 1krát WAN a 2krát LAN. První port LAN bude pro vnitřní podnikovou 
síť, zatímco druhý bude pro vytvoření hot spotu. K tomu, aby mohl router WR543G 
posloužit jako přístupový bod, je nutno v jeho nastavení vypnout nástroj DHCP. 
 
Pro vedení kabelu v kanceláři a napříč kuchyní bude využito elektroinstalačních lišt, 
které už byly použity pro stávající zapojení. 
 
Pokud by firma do budoucna uvažovala o rozšíření dosahu bezdrátového signálu, může 
toho dosáhnout pořízením switche, do kterého připojí zmíněný wifi router spolu 
s dalšími dokoupenými. Pro návrh tohoto řešení bude použit pouze jeden wifi router, 
který požadované prostory bezdrátovým signálem pokryje. 
                                                 
5
 Zdroj: <http://www.ipmedia.cz/default.asp?cls=stoitem&stiid=420> 
6
 Zdroj: <http://www.ipmedia.cz/default.asp?cls=stoitem&stiid=440> 
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4.4.2.1 Alternativní řešení 
Pokud by firma nechtěla mít možnost řídit návštěvníkům jejich práva, mohla by namísto 
RouterBoardu RB433 použít RouterBoard RB2507. Jedná se o levnější variantu s pěti 
porty LAN, avšak porty jsou rozděleny na 1 x WAN a 4 x LAN, což nám neumožňuje 
od sebe rozdělit vnitřní podnikovou síť a síť s hotspotem. Východiskem tohoto řešení je 
propojení takovým způsobem, kdy do LAN portů ADSL routeru zapojíme wifi router 
a RB250, do kterého zapojíme jednotlivé stanice vnitřní podnikové sítě. Toto řešení 
bych zvolil, pokud by firma kladla velký důraz na cenu celkového návrhu. Zvolením 
tohoto řešení se firma ochuzuje o možnost prezentování své reklamy nebo akčních 
nabídek při přihlašování návštěvníků k Internetu. 
  
4.4.3 Zabezpečení sítě 
Pro zabezpečení sítě jsem zvolil softwarový firewall, který se bude nastavovat na výše 
uvedeném RouterBoardu RB433 s licencovaným softwarem MikroTik. Jednotlivá 
nastavení se provádí pomocí programu WinBox. Pomocí tohoto programu lze nastavit: 
• Skupiny uživatelů 
• Práva pro jednotlivé skupiny 
• Firewall 
• DHCP 
• Hotspot 
• a jiné 
 
U přihlášení můžeme nastavit zobrazení úvodní stránky v prohlížeči. Stránku můžeme 
dále v html upravovat. Přihlášení může probíhat buďto pomocí jména a hesla nebo bez 
registrace. 
 
   
 
                                                 
7
 Zdroj: < http://www.ipmedia.cz/default.asp?cls=stoitem&stiid=1717> 
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4.4.4 Struktura celé sítě 
Výsledná struktura projektu je znázorněna na Obr. 4.4. Umístění jednotlivých aktivních 
prvků a cesty kabelů jsou znázorněny na Obr. 4.5. 
 
 
Obr. 4.4 – Výsledná struktura (zdroj: vlastní) 
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Obr. 4.5 – Rozmístění a propojení hardwaru (zdroj: vlastní) 
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4.4.5 Rozpočet návrhu 
Jak je výše uvedeno, tak pro možnost určování práv návštěvníka, který se bude chtít 
připojit k Internetu, bude určena dražší varianta, tj. použití RouterBoardu RB433 
namísto RB250. Díky tomu, že zdi jsou postaveny z maximálně dvaceticentimetrových 
panelů, není problém s šířením bezdrátového signálu. Proto není potřeba dokupovat 
rozšiřující karty pro RB433, ale stačí použít obyčejný wifi router. Hardware jsem 
vybíral z nižší cenové kategorie, jelikož si myslím, že pro firmu postačí propustnost dat 
100MBit/s. Rozpočet návrhu sítě je rozepsán v Tab. 4.4. V rozpočtu návrhu sítě nejsou 
započítány konektory pro zapojení kabelu (RJ-45) do aktivních prvků a cena za 
dopravu.  
 
Tab. 4.4 – Rozpočet návrhu sítě (zdroj: vlastní) 
  Cena bez DPH Cena vč. DPH 
      
RouterBoard Mikrotik RB433 Level4 1 599,50 Kč 1 919,40 Kč 
Indoor Case pro RouterBoard RB433/RB333 232,00 Kč 278,40 Kč 
Napájecí zdroj 24 V, 19,2 W pro RouterBoard 115,00 Kč 138,00 Kč 
Switch TP-LINK TL-SF1008D 8x 10/100 port 214,50 Kč 257,40 Kč 
AP/Klient/Router TP-LINK WR543G indoor 2,4 GHz 439,50 Kč 527,40 Kč 
Gembird UTP kabel drát, cat. 5e, 100m, PVC 599,00 Kč 718,80 Kč 
Cena návrhu sítě 3 199,50 Kč* 3 839,40 Kč* 
*v ceně nejsou započítány náklady na dopravu 
 
Díky tomu, že jsou aktivní a pasivní prvky vybírány z internetových obchodů 
a z nižších cenových kategorií, je výsledná cena rozpočtu menší jak 4000 Kč. Pokud 
k rozpočtu přičteme poštovné a další menší náklady (konektory, zásuvky a jiné), částka 
by neměla překročit hranici 5000 Kč. 
 
Při výběru softwaru a hardwaru pro zavedení informačního systému byla situace, oproti 
předchozí, opačná. Existují programy, které stojí méně jak polovina ceny softwaru, 
který jsem vybral, avšak jejich využití a efektivita je mnohem menší. Rozpočet pro 
zavedení IS je rozepsán v Tab. 4.5. Rozpočet celého projektoru je spočten v Tab. 4.6. 
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Tab. 4.5 – Rozpočet zavedení Informačního systému (zdroj: vlastní) 
  Cena bez DPH Cena vč. DPH 
      
IS AWIS  12 900,00 Kč 15 480,00 Kč 
terminál ITBS 20 900,00 Kč 25 080,00 Kč 
termotiskárna PRP-085 5 015,00 Kč 6 018,00 Kč 
jehličková tiskárna 
EPSON TM-U220 4 923,00 Kč 5 907,60 Kč 
pokladní zásuvka 2 250,00 Kč 2 700,00 Kč 
kabel 10P10C-DB9F 249,00 Kč 298,80 Kč 
kabel USB2.0 0,5m 24,00 Kč 28,80 Kč 
kabel RS-232 10m 113,00 Kč 135,60 Kč 
Cena zavedení IS 46 374,00 Kč* 55 648,80 Kč* 
*v ceně nejsou započítány náklady na dopravu 
 
Tab. 4.6 – Celkový rozpočet (zdroj: vlastní) 
  Cena bez DPH Cena vč. DPH 
  
    
Zavedení Informačního systému 46 374,00 Kč 55 648,80 Kč 
Zavedení návrhu sítě 3 199,50 Kč 3 839,40 Kč 
Cena návrhu sítě 49 573,50 Kč 59 488,20 Kč 
 
V Tab. 4.7 jsou vyčísleny měsíční náklady provozu podnikové sítě. Největší položku 
provozních nákladů tvoří poplatek providera. Další položku s vyšší hodnotou 
představuje terminál s pokladním systémem, jelikož bude v provozu v průměru 15 
hodin denně.    
 
Tab. 4.7 – Celkové měsíční náklady na provoz (zdroj: vlastní) 
Název Příkon Doba provozu/den Cena za měsíc* 
        
RouterBoard Mikrotik RB433  6 W 24 hod. 21,60 Kč 
Switch TP-LINK TL-SF1008D  6 W 24 hod. 21,60 Kč 
AP/Klient/Router TP-LINK 
WR543G  6 W 24 hod. 21,60 Kč 
Terminál ITBS 100 W 15 hod. 225,00 Kč 
PC_VYCEP 200 W 3 hod. 90,00 Kč 
NTB_KANCELAR1 75 W 12 hod. 135,00 Kč 
NTB_KANCELAR2 75 W 3 hod. 33,75 Kč 
Internet - - 750,00 Kč 
Měsíční provozní náklady - - 1 298,55 Kč 
* 1 kWh = 5 Kč     
 
56 
 
Pro odhadnutí navrácení investice je zapotřebí vědět, jak se projeví zavedení inovace 
v tržbách. Z průzkumu, který je popisován v kapitole výše, můžeme předpokládat, že se 
tržby po zavedení zvýší. V Tab. 4.8 je vypočítán rozdíl hrubých zisků za měsíc, kdy je 
od předpokládané hodnoty hrubého zisku při navýšení tržeb odečtena přibližná hodnota 
hrubého zisku za současné situace. 
 
Tab. 4.8 – Výpočet rozdílu zisku (zdroj: vlastní) 
  Současná situace Po zavedení 
      
Počet zákazníků / den 120 128 
Průměrná útrata na zákazníka 100 Kč 100 Kč 
Denní tržba 12 000 Kč 12 800 Kč 
Měsíční tržba 360 000 Kč 384 000 Kč 
Marže 60% (135 000 Kč) 60% (144 000 Kč) 
Náklady 80% (108 000 Kč) 80% (115 200 Kč) 
Zisk 27 000 Kč 28 800 Kč 
Rozdíl zisku 1 800 Kč 
 
Při výpočtech bylo předpokládáno navýšení tržeb o necelých 7%, což představuje 
zvýšení návštěvnosti o 8 zákazníků na den. Nemusí se však nutně jednat o nové 
návštěvníky, ale i o současné, kteří se vlivem zavedení volného Hot Spotu v restauraci 
zdrží déle a utratí více. Pokud bychom předpokládali, že náklady představují 80%, tak 
by se čistý měsíční zisk vlivem zavedení změn v podniku zvýšil o 1800Kč. Tato 
hodnota je větší než provozní náklady, což naznačuje, že se investice v průběhu času 
navrátí.  
 
Pokud bychom předpokládali, že průměrné denní tržby nebudou klesat pod hranici 
12800Kč, tak by se investice do zavedení bezdrátové sítě vrátila do devíti měsíců. 
U investice do zavedení pokladního systému je návratnost podstatně delší. Investice 
o velikosti 56000Kč by se při takovémto způsobu financování navrátila začátkem 
desátého roku provozu. Ovšem musíme přihlížet na současný stav ve firmě, kdy žádný 
pokladní systém v restauraci není a tím je zapotřebí více osob pro zabezpečení 
plynulého chodu provozu. Zavedením pokladního systému by se pak určité činnosti 
zrychlily anebo úplně vymizely. Tím by firma mohla ušetřit na pracovní síle, čímž by se 
návratnost investice výrazně zkrátila. 
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I když se ve větších městech považuje provozování Hot Spotu za pomyslný standard, 
v této lokalitě jde o silný prvek, který firmě pomáhá držet své místo na konkurenčním 
poli. Při zřízení Hot Spotu by firma mohla své služby a akce prezentovat pomocí úvodní 
stránky při tom, kdy se návštěvník bude chtít připojit k Internetu. Díky takovéto formě 
prezentací služeb by se mohly služby dostat více do povědomí potencionálních 
zákazníků. Nejednalo by se tak jen o přínos pro provozovnu restaurace, ale i pro ostatní 
provozovny, kterými jsou například potravinová prodejna a prodejna s drogistickým 
zbožím. Díky správnému přístupu ze strany firmy by se investice mohla vrátit do 
několika málo let. Jde především o poučení od konkurence, která sice Internet zdarma 
poskytuje, ale lidé o tom nevědí. Proto je nutné nejen kvalitní služby poskytovat, ale i je 
správně prezentovat. 
 
Se zavedením informačního systému pro restaurace do ostrého provozu je spojeno více 
činností a s nimi souvisí více i hrozeb. Největší hrozbu představuje špatné zaškolení 
personálu. Většina personálu pracuje v oboru více jak deset let a s podobným systémem 
se v rámci svého pracovního života nesetkali. Pokud by pro zaškolení nestačil návod 
v elektronické nebo papírové podobě, tak jsou na webových stránkách výrobce ke 
stažení podrobné videotutoriály s komentářem, které detailně popisují jednotlivé 
činnosti, se kterými se obsluha při řízení provozu setká. Při správném používání se 
zrychlí proces objednávání nebo placení, kdy číšník už nemusí sčítat jednotlivé položky 
objednávky. Restaurace trží největším dílem z denního menu, které je připraveno na 
celý týden. Zavedením pokladního systému bude firma schopna analyzovat týdenní 
vývoj tržeb a počet prodaných jednotlivých pokrmů. Výsledky těchto analýz pak může 
využít při sestavování nových jídelníčků. Navrácení investice bude trvat déle, než 
u investice do vytvoření sítě, ale pro vylepšení svých nabízených služeb a zefektivnění 
řízení provozovny představuje zavedení pokladního systému výrazný krok kupředu. 
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5 Závěr 
Tato bakalářská práce představuje náhled na problematiku bezdrátových sítí. Je zde 
rozvedena především otázka zabezpečení. Bezpečnost informací je totiž v dnešní době 
pojmem, na který je kladen čím dál větší důraz. Volba zabezpečovacích metod je 
většinou závislá na velikosti sítě. Pokud se jedná o domácí síť čítající pár stanic, nároky 
na zabezpečení jsou menší než u větších podnikových sítí.  
 
Za poslední roky se snížila cena jak hardwaru, který je zapotřebí pro realizaci návrhu 
bezdrátové sítě, tak i cena poskytovatele Internetu. Díky tomuto snížení si může více 
firem zřídit Hot Spot, čímž může zlepšit své postavení na trhu vůči svým konkurentům. 
Firma, pro kterou by byl návrh bezdrátové sítě realizován, podniká v oblasti, kde je 
takováto možnost velmi ojedinělá.  
 
Při návrhu této bezdrátové sítě nejsou kladeny velké nároky na zabezpečení, jelikož se 
jedná o volný Hot Spot. Bylo však nutné bezpečně oddělit vnitřní podnikovou síť od 
sítě bezdrátové, aby nebylo možné získat firemní citlivé informace. Díky síťovým 
prvkům, které jsou použity v návrhu sítě, se firma může v budoucnu pomocí správně 
nakonfigurovaného VPN tunelu připojovat do zabezpečené vnitřní podnikové sítě 
i z bezdrátové sítě.  
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6 Přílohy 
Příloha č. 1 – Půdorys provozovny 
 
Obr. 6.1 – Půdorys provozovny (zdroj: vlastní) 
